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Lohkoketjuteknologian

yhteiskunta

Osa I: Bitcoinista Ethereumiin

Lohkoketjuteknologiasta (blockchain technology) on povattu internetin, talouden ja

koko teknologia-alan uudistajaa. Se onkin otettu innostuneesti vastaan, kiitos noin
kahdeksan vuotta sitten kiynnistetyn, lohkoketjun varaan rakentuvan kryptovaluutta
Bitcoinin (BTC)". Bitcoinilla ja lohkoketjulla on my®és kriitikkonsa: esimerkiksi Paul
Krugmanin mukaan ensin mainittu ei toimi rahana, kun taas David Golumbia liittid
molemmat valtiovastaisuuteen®. Osa kritiikistd tarttuu teknisid innovaatioita ymparoivain
retoriikkaan, jossa povataan uutta ja autuasta desentralisoitua maailmaa. Uudet digitaaliset
valuutat riippuvatkin kiytetysti teknologiasta. Samalla timi teknologinen perusta aina
ilmentii ja toisaalta muokkaa poliittista, sosiaalista ja yhteiskunnallista todellisuutta.

ohkoketjusta on tullut nopeasti tunnetuin

ja puhutuin “hajautettuun tilikirjaan” pe-

rustuvista teknologioista (Distributed Ledger

Technology). Hajautettuja tilikirjoja on mo-

nenlaisia, mutta erityisesti digitaalisessa maa-
ilmassa ne ovat kidytinndssi hajautettuja tietokantoja.
Lohkoketju voi olla myds tiysin desentralisoitu, kuten
Bitcoinin tapauksessa.® Lohkoketjun toimintaperiaate on
yleiselld tasolla hyvin yksinkertainen. Esimerkiksi Bitcoi-
nissa jokainen valuutan siirto, “transaktio”, tallentuu loh-
koista muodostuvaan ketjuun, joka vuorostaan piivittyy
kaikille kiytedjille jatkuvasti. Tdmi lohkoketju rakentaa
ikddn kuin suuren historiallisen tilikirjan transaktioista.
Tdmi 7tilikirja” myds varmistaa aina transaktioiden oi-
keellisuuden. Niin estetddn mahdollisuudet huijata tai
toistaa transaktiot, koska kaikilla kiyttijilli on kopio ket-
justa. Bitcoinissa transaktioiden suorittaminen edellyttii
sekd julkista ettd yksityisti salausavainta ja osoitetta, jota
kdytetidn joko valuutan vastaanottamiseen tai lihetti-
miseen. TAmi osoite midritetddn julkisen avaimen avulla
e-lompakossa, jollainen on oltava, jotta "kolikoille” olisi
jokin siilytyspaikka. Yksinkertaistaen voidaan sanoa, ettd
prosessissa ikddn kuin siirretddn tietyn Bitcoinin kiytts-
oikeus osoitteesta toiseen. Bitcoinit ovatkin periaatteessa
vain osoitteita, joihin joillakin on salausavaimet eli kiyt-
tooikeus.

Lohkoketjun yllipito vaatii varmentamista (proof-
of-work), jota Bitcoinin kohdalla kutsutaan louhinnaksi
(mining). Samalla louhinnassa syntyy uusia Bitcoineja
"palkkiona” ketjua ja varmentamista yllipicivin lasken-
tatehon jakamisesta. Louhinnassa hajautetun verkoston
koneet hyviksyvit kollektiivisesti muutoksia Bitcoinin
tilikirjaan (tietokantaan).’ Periaatteessa kuka tahansa voi

louhia Bitcoineja omalla kotikoneellaan. Kiytinndssi
louhinta kuitenkin vaikeutuu jatkuvasti, silli louhi-
joiden lisd4intyessi louhinta-algoritmi siityy joka neljis
vuosi automaattisesti vaikeammaksi®. Samalla Bitcoineja
on entistd niukemmin saatavilla’. Bitcoinien maksimi-
miird on 21 miljoonaa, joista toukokuussa 2017 oli lou-
hittu jo 16 miljoonaa. Yksi Bitcoin on tosin mahdollista
jakaa pienempiin yksikoihin aina yhteen “satoshiin” asti
(0,00000001 BTC).

Louhinnan vaikeutuessa myds sen vaatima energia
tulee nykyisessi energiajirjestelmissi kalliimmaksi kuin
synnytettyjen kolikoiden arvo. Nykypiivini yksittdisten
kiyttdjien kannattaakin kuulua “louhintaryhmiin”
(mining pool), joissa louhintateho ja synnytetyt kolikot
jaetaan jisenten kesken. Kun kaikki kolikot on louhittu
(olettavasti vuonna 2040), transaktiopalkkioiden on tar-
koitus toimia porkkanana verkoston yllipitimisessi®.
Bitcoineja on myds helppo kadottaa tai “unohtaa”: jos
e-lompakon salasanaa ei muista, rahat on menetetty.
Onkin arvioitu, etti niitd kadonneita “zombikolikoita”
olisi noin 1,6 miljoonaa tai jopa 30 prosenttia kaikista
louhituista kolikoista’.

Lohkoketjussa luottamus luodaan ilman “kolmatta
osapuolta” (pankkia tai vastaavaa institcuutiota). 7he Eco-
nomist tiivistdd: se on “luottamuskone”. Tilikirja tai
tietokanta on mahdollista jakaa kaikkien osanottajien
kesken. Niin on mahdollista luoda tietoja ja solmia
omistus- ja vaihtosuhteita ilman tarvetta 18ytid kolmatta
osapuolta, jonka kaikki luottavat "pitivin kirjaa” rehelli-
sesti. On siis samantekevii, tuntevatko ihmiset toisensa,
silld turvallisuus ja luottamus perustuvat automaattisesti
toimivaan teknologiaan seki toisaalta yksildiden mah-
dollisuuteen tai valintaan pitdi ylli anonymiteettiaan.
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Melanie Swan onkin mahtipontisesti kuvannut lohko-
ketjuteknologiaa “tasa-arvoteknologiaksi”: ketjut voivat
”laajentaa maailman kaikkien olentojen, niin koneiden
kuin ihmistenkin, vapauksia, mahdollisuuksia, ilmaisua,
ideointia ja niiden toteutumista”'?. Vuoden 2008 finans-
sikriisin jilkeen markkinaluottamuksesta onkin ollut
pulaa.

Suuri osa lohkoketjuteknologian sovelluksista pohjaa
Bitcoinin tapaan avoimeen lihdekoodiin. Lihdekoodin
pohjalta voi siis tuottaa uuden lohkoketjun tai vaikka
digitaalisen valuutan. Kaikki lohkoketjut ja hajautetut
kirjanpidot eivit kuitenkaan ole julkisia. On my®és tiysin
yksityisid tai vain rajatuille kiyttdjille avoimia vaihto-
ehtoja."? Lohkoketjun yhteydessi voidaan myds karkeasti
erotella hajautetut ja desentralistiset lohkoketjut. Hajau-
tetussa jirjestelmissi verkoston elementit noudattavat
yleensi keskuksen ohjausta. Desentralisoidussa verkos-
tossa taas ei ole mitiin keskuksellista, padttivii elintd.'
Voidaankin esittdi, ettd mahdollisimman avoimet ja jul-
kiset lohkoketjun sovellusratkaisut ovat "desentralistisia”,
kun taas suljetut ja yksityiset ja niin ollen rajatut pikem-
minkin “hajautettuja’®.

Hajautettuja tai desentralisoituja kirjanpitoteknolo-
gioita tai -tekniikoita on kiytetty viimeisen parin vuoden
aikana moniin tarkoituksiin: sopimusten allekirjoitta-
miseen, varainhallintaan seki identiteetti-, patentti ja
maineenhallintarekistereihin'®. Terveydenhuollon tieto-
jirjestelmii ja koulutuksen moninaisia alustoja pidetiin
oivallisina kohteina ketjulle”. On todennikéisti, ettd
jonkinlainen hajautettu tietokanta on myds lisityn ja se-
koitetun todellisuuden (augmented reality; mixed reality)
teknologioiden, tavaroiden tai teollisen internetin (/n-
ternet of Things) seki tekodlyn ytimessi'®. Lisiksi on po-
vattu, ettd tulevaisuudessa ddnestysjirjestelmit voisivat
hyddyntdd lohkoketjua. Ensimmiinen kokeilu tehtiin
viime vuonna, kun Eteld-Korean provinssi Gyeonggi-do
kiytti lohkoketjuteknologiaa julkisessa, paikallishank-
keita koskevassa ddnestyksessi."”

Innostuneita eivit ole vain uudet tekijit ja startupit.
Esimerkiksi finanssialan vanhukset, kuten Suomessa
Osuuspankki, sekd muutamat valtiot ovat kiinnostuneet
saamaan oman ketjunsa — tai ainakin kryptovaluutan.?
Viime kuukausina Euroopan keskuspankista on kuu-
lunut toiveita digitaalivaluutasta ja myds Suomen Pankki
on analysoinut kryptovaluuttaratkaisujen mahdolli-
suuksia?’. Rahoittaja ja ohjelmistokehittdji Olaf Carlson-
Wee totesi Wired-lehdessd, ettd tulevaisuudessa nihdiin
luultavasti lohkoketjuun perustuvia yrityksid, jotka omis-
tavat itsensd ja toimivat itseniisesti’2. Lohkoketjua hyo-
dyntivid prepaid-luottokortteja, joita varten ei tarvitse
luottotietoja tai pankkihistoriaa, on mydnnetty turvapai-
kanhakijoille. Samalla kortit toimivat seurantavilineen,
ja EU onkin panostanut viime aikoina hajautetun tieto-
kantajirjestelmin tutkimiseen juuri identiteettihallinnan
ja seurannan nikskulmasta.”

Lohkoketju tekniikkana on itsessiin vallankumo-
uksellinen, mutta sen soveltaminen on vahvasti riippu-
vaista asiayhteydestd. Lohkoketju on kytkeytynyt ennen

kaikkea talouteen ja se on syntynyt “taloudellisena in-
novaationa’, joten sen piiasiallisia nykysovelluksia ovat
kryptovaluutat seki digitaaliset vaihtojirjestelmit, ndiscd
tirkeimpini Bitcoin ja Ethereum.

Teknologiaunelmat: lohkoketjuteknologian
ja kryptovaluuttojen teknologinen tausta
Lohkoketjun kehittimistd inspiroivat laajat ja pitkdin
kiydyt keskustelut yksilon ja instituutioiden suhteesta,
desentralisaatiosta ja ihmisyhteisdjen spontaanista jirjes-
tdytymisestd. Ndmi teemat ovat olleet tirkeitd myds niin
sanotussa hakkerietiikassa. Tillainen etitkka kumpuaa
vapaasta yhteissllisestd luovuudesta, itsekorjaavuudesta,
ongelmanratkaisusta ja halusta ymmirtid, miten asiat
toimivat. Ohjelmistot ovat usein hyvin laaja-alaisia,
jolloin niiden kehittdiminen kannattaa hajauttaa: monta
silmiparia luo ja kehittdd koodia paremmin kuin yksi.
Verkossa tuotanto on helppo desentralisoida, ja ohjel-
moijat osallistuvat projekteihin usein ilman korvausta
yhteisen hyvin vuoksi. Kuten Yochai Benkler toteaa, ver-
kossa yhteistuotanto ei toimi markkinatalouden taustalle
oletetun hintajirjestelmin tai yritysrakenteen pohjalta
vaan vapaammin ja samalla tehokkaammin.*

Vaikka lohkoketjua pidetdin helposti “laadullisesti”
tdysin uutena keksintoni, se vaikuttaa pikemminkin
olevan osa tai seuraava askel internetin kehityksessi®.
Alkupisteend ovat internetin alkuvuosien hakkereiden
ideaalit, joihin kuuluvat esimerkiksi libertarismin yksi-
lokeskeisyys ja yksildiden vilinen "puolisosialistinen” yh-
teistyd ja vapaa jakaminen?. Tietysti my®ds itse internetin
rakenne mukailee desentralisoitua verkostoa, jossa tosin
on keskuksellisia pisteitd”’. Samalla esimerkiksi avoimen
lihdekoodin ohjelmistot ilmentivit jo lohkoketjun yh-
teisollisyyttd. Toisin sanoen lohkoketju toimii ikidin kuin
avoimen lihdekoodin ohjelmistojen vapaan koodauksen
ja suunnittelun verkoston automaattisena varmistajana.

Toiminnan hajauttaminen on teknologisesta niké-
kulmasta katsottuna juurtunut myds syvemmille. Daniel
Hillis tiivistdd, ettd tietokoneiden prosessorien kehityk-
sessi oli pakko ottaa kiytt66n monisuoritinkoneet eli tie-
tokoneet, joissa oli monia prosessoriytimii. Kehityksen
taustalla olivat kokeilut koneiden verkottamisesta ja teh-
tivien osien jakamisesta verkossa oleville yksittiisille ko-
neille ("hajautettu tietojenkisittely”).”® My®és tekoilyd ke-
hitettiessd on jo pidempiin kisitelty niin sanottuja “ha-
jautettuja representaatioita’, varsinkin neuroverkkojen ja
koneoppimisen yhteydessi. Niin ikdin internetverkkoa
hyddyntivit ohjelmistot ja palvelut ovat jo kauan pyr-
kineet soveltamaan hajautettuja arkkitehtuureita. Esimer-
kiksi hakukoneissa hyddynnetyissi neuroverkoissa yksit-
tdiset tiedonkisittelyn yksikot (neuronit) voivat edustaa
(representoida) jotain tiettyd asiaa, ja toisaalta ne voivat
“ottaa osaa’ my6s muiden asioiden tai kisitteiden repre-
sentaatioihin. Niilld representaatioilla luodaan erilaisia
rooleja, jotka ovat olemassa tiettyini hetkini verkostossa.
Tdmid roolittaminen perustuu oppimissidinndille. Esi-
merkiksi itseoppivan tekoilyn yhteydessd neuraaliverkko
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kykenee tekemiin yleistyksid erityisisti tilanteista. Sa-
malla verkosto kykenee muokkautumaan toimintaympi-
ristdnsi mukaan.”

Hajauttaminen tai desentralisaatio sekd hallinnan
kysymykset ovat olleet osa Norbert Wienerin kehit-
timid kybernetiikkaa aina 1900-luvun alkupuoliskolta
lihtien. Alkunsa kybernetiikka sai niin sanotuista Macy-
konferensseista, joita alettiin pitd3 vuonna 1942. Niissd
kokoontuivat erityisesti matemaatikot, fysiologit ja in-
singorit, jotka keskustelivat itsesidntelysti ja teleolo-
gisuudesta. Lopulta keskeisiksi nousivat koneelliset ja
biologiset jirjestelmit sekd sosiaaliset prosessit, joiden
taustalla katsottiin olevan informaatio ja ”takaisinkyt-
kentd” (féedback). Varsinkin armeija tarttui aihepiiriin,
silld se oli pitkddn ollut huolissaan kommunikaatiojirjes-
telmien haavoittuvuudesta. Tosin esimerkiksi lan Watson
huomauttaa, ettd armeija ei alkujaan ollut mukana itse
internetin kehityksessd, vaan erityisesti yliopistot pyr-
kivit tehostamaan rajallisten tietokoneresurssien kiyttod.
Ratkaisuksi tarjottiin hajautettua kommunikaatiota,
joka rakentui tasa-arvoisista keskuksista. Tiedonsiirrossa
hyddynnettiin ”pakettikytkentdd” (packet switching) eli
data hajotettiin pieniksi “paketeiksi”, jotka vuorostaan
siirtyivit IP-protokollan hallitsemien verkko-osoitteiden
mubkaisesti. Internetin “pohja” kehittyi 1969, kun nelji

”Neuroverkot, vertaisverkot ja
PayPalin kaltaiset internetmaksu-
palvelut olivat pioneereja krypto-
valuuttojen ja lohkoketjutekno-
logian kehityksessi.”

tietokonetta verkotettiin ARPANET ksi (Advanced Re-
search Projects Agency Network).%°

Yleisesti muotoiltuna kybernetiikka tarkoittaa tutki-
musta kontrollin ja kommunikaation verkostoista, joissa
ihminen ja ei-ihminen toimivat yhdessi. Samalla siini
pyritidn luomaan ja ymmirtimiin hallittuja itsesddte-
levii jdrjestelmii, joita voivat olla lihes mitkd tahansa ko-
konaisuudet aina biologisista organismeista teknologisiin
laitteisiin. Kybernetiikka on kuitenkin lopulta kddntynyt
tutkimaan ja kehittimiin informaation avulla sosiaalista
hallintaa, joka kohdistuu niin ihmisiin kuin ei-inhimil-
liseen — ja nyky#in kattaa niin offfinen kuin onlinen.!

1990-luvun alkupuolella yleistyivdt vertaisverkot
(peer-to-peer). Niiden perusajatuksena on, ettd verkon
kdyttdjic toimivat yhtd aikaa asiakkaina jz palvelimina.
Verkko on siis hajautettu kiytedjien kesken.”? Uudella
vuosituhannella vertaisverkko tuli laajemmin tunnetuksi,
kun musiikinjakopalvelu Napsterin aiheuttamat tekijin-
oikeusrikkomukset nousivat otsikoihin. Samalla syntyi
muita enemmin tai vihemmin laittomia palveluita.

Neuroverkot, vertaisverkot ja PayPalin kaltaiset in-
ternetmaksupalvelut olivat pioneereja kryptovaluuttojen
ja lohkoketjuteknologian kehityksessi. Tosin jo 1983
David Chaum esitteli anonyymin elektronisen maksu-
jirjestelmin, mutta vasta internetin nopeutuessa ja laaje-
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”Rahoja kyettiin periaatteessa
kopioimaan kuin miti tahansa
digitaalisia tiedostoja.”

tessa sekd mobiiliteknologian kehittyessd tillaiset haaveet
alkoivat vaikuttaa realistisemmilta.?® Tietysti myds tie-
tokoneiden kehityksen mukana kulkenut kryprografia
eli salaus on ollut tirkeissd osassa. Yksi tirked askel oli
Cynthia Dworkin ja Moni Naorin kehittimi kryptogra-
finen varmistus sihkdpostia varten®.

Digitaalisia tai elektronisia rahoja on ollut kiytdssi jo
pitkiddn. 1990-luvulla monet pelit ja Second Lifen kaltaiset
virtuaalimaailmat tarjosivat oman valuuttansa tai koko-
naisen virtuaalitalouden®. Vuonna 1990 Chaum perusti
DigiCashin, joka kuitenkin kaatui kahdeksan vuotta mys-
hemmin markkinoiden vihiisyyteen.’® Bitcoinin kehityk-
sessd erityisen tirkeitd ovat olleet Adam Backin kehittim3
Hashcash, Hal Finneyn kokeilut Bitcoinia muistutta-
villa kryptovaluuttarakenteilla sekdi Wei Dain luoma B-
money”. Esimerkiksi Hashcashin ajatus varmentamisesta
(proof-of-work) on muuntunut louhinnaksi. Nakamoton
mukaan Bitcoinin taustalla oli halu ratkaista ensimmiisii
digitaalivaluuttoja vaivannut “kaksinkertaisen kiytén on-
gelma” (double-spend problem)®. Rahoja nimittdin kyettiin
periaatteessa kopioimaan kuin miti tahansa digitaalisia
tiedostoja: raha siis pystyttiin kiyttdimiin useaan kertaan.
Tihin ongelmaan Bitcoin pyrki vastaamaan yhdistimalld
kryptosalauksen, lohkoketjun sekd louhinnan. Toisaalta
louhinnan ja lohkoketjun yhteispelilld voidaan vastustaa
myds "Sybil-hyokkiystd” (Sybil attack), jossa yksittdinen

kiytedji luo joukon viidrennettyji kiyttdjatunnuksia tai
-identiteettejd ja nostattaa ndin oman tunnuksensa, si-
vustonsa tai muun vastaavan arvoa verkoston silmissi, eli
pyrkii saamaan haltuunsa enemmistén verkostosta. Sa-
malla lohkoketjussa siirryttiin konetehon jakamiseen poh-
jautuvaan varmistamiseen, silli hajautuneesta konetehosta
oli vaikeampi saada enemmists hallintaan kuin vaikkapa
verkkoidentiteeteistd.*

Itse lohkoketjun tallennus- ja varmistusjirjestelmin
taustalla oli todennikéisesti Stuart Haberin ja W. Scott
Stornettan kehittimi dokumenttien aikaleimaus. Aja-
tuksena oli luoda leimaustapa, jolla dokumenttien muu-
tosta ja kehitystd voitiin seurata. Leimausta ei kyennyt
muuttamaan, silli se tapahtui palvelimella, johon do-
kumentit lihetettiin. Palvelin liicti mukaan my®s linkin
aikaisempaan dokumenttiin, mutta linkin takaa l&ytyi
pikemminkin dataa, joka toimi aikaleiman kanssa osana
“sertifikaattia”®. Lohkoketjua kokoava ja transaktioita
verifioiva funktio perustui myos Nick Szabon kehit-
timdin algoritmiin, joka muovasi valuutasta niukan re-
surssin®!. Kun tihin liitettiin vertaisverkon hajautettu
verkosto, siinsi uusi teknologia horisontissa.

Viime vuosina onkin kehittynyt ajatus jaetusta ver-
taisverkkoon perustuvasta taloudesta®>. Niissi uusissa
talouksissa arvonmuodostus tapahtuu avoimesti, samaan
tapaan kuin avoimen lihdekoodin jakaminen. Ainakin
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kahdenlaisia sovelluksia on syntynyt: yheddled Wiki-
pedian kaltaisia vapaasti luettavia ja vapaasti piivitet-
tivid kokonaisuuksia seki toisaalta ilmaiseksi kiytettivid
ja kiyttdjien tuottamasta sisillostd rakentuvia palveluita
kuten Facebook. Sovelluksia erottaa se, ettd esimerkiksi
Wikipediassa arvo syntyy ja jaetaan kaikkien kiyttdjien
kesken. Facebookissa taas suuri osa arvosta kanavoituu
— erityisesti mainostuloina — palvelua yllipitiville yrityk-
selle.

Verkon ja kiyttijin anonymiteetista on tullut tirked
tekija. Onkin puhuttu identiteettitietojen henkilskoh-
taisesta pidomasta: ihmiset voisivat itse omistaa identi-
teettitietonsa, joita sitten jakaisivat esimerkiksi maksua
vastaan®. Tiedot voisivat tallentua lohkoketjuun, johon
ihmiset voisivat antaa kiyttdoikeuden tietylle taholle
tietyksi ajaksi. Identiteettitietojen vaihdannan on po-
vattu jopa syrjiyttivin virtuaali- tai kryptovaluuttojen
kiyton®,

DPidasiassa erityyppisiin lohkoketjurakenteisiin pe-
rustuvat kryptovaluutat ovat suosittuja, ja niitd onkin
syntynyt paljon. Bitcoinin haastajista Ethereum on
tilli hetkelld saavuttanut suuren markkinaosuuden.
Muita valuuttoja ovat esimerkiksi Ripple, Litecoin ja
Dash®. Suuren volatiliteetin takia Bitcoinin arvo on
ollut yhtd vuoristorataa, vaikka viimeisen parin vuoden
ajan se onkin kohonnut suhteellisen tasaisesti. Lihto-
arvona vuonna 2009 oli vain 0,0005 euroa, ja kolme
vuotta myshemmin arvo oli noussut kuuteen dollariin.
Tidmin jilkeen alkoi nousukiito: vuosien 2013-2015 vi-
lilld arvo liikkui 140 dollarista 950 dollariin ja takaisin
220 dollariin. Tammikuussa 2017 yksi Bitcoin vastasi
noin tuhatta dollaria. Kesikuussa arvo oli kasvanut jo
kolminkertaiseksi ylittien lopulta elokuussa 4 000 dol-
larin rajapyykin. Loppusyksyi kohden arvon nousutahti
kiihtyi ja marraskuun lopulla se oli jo yli 9 000 dollaria.
Bitcoin-futuurien astuessa markkinoille joulukuun alku-
puolella arvo kohosi entisestddn, ja kuun puolen vilin
jilkeen yhden Bitcoinin hinta oli noin 19 000 dollaria.
Loppukuusta ja vuoden 2018 alkupuolella nihtiin kui-
tenkin arvon voimakasta heittelyi, ja helmikuun vii-
denteni yhden Bitcoinin hinta oli noin 6 900 dollaria.
Seuraavan kymmenen piivin aikana arvo kuitenkin ylitti
taas 10 000 dollarin rajan.

Ethereum ja tulevaisuus

Lohkoketju ei vilttimittd — tai ainakaan kaikilta osin —
ole mikdin erillinen innovaatio. Swan toteaa osuvasti,
ettd esimerkiksi Ethereum-lohkoketjujen ilysopimukset
(smart contracts) eivit oikeastaan tee mahdolliseksi
mitdin aikaisemmasta poikkeavaa, vaan ne vain helpot-
tavat ja nopeuttavat sopimusten toimintaa®. Itse ilyso-
pimuksia kisitteli jo Szabo 1990-luvun puolessavilissi®®.
Uudet ilysopimukset kuitenkin mahdollistavat sen, ettd
lohkoketju voi suorittaa lyhyiti algoritmeja tai ohjelmia,
el pelkistidn keritd tietokantaa. Tillainen lohkoketju voi
antaa my9s hetkellisid oikeuksia kiyttdid ketjun ulkopuo-
lista identiteettidataa vaikkapa terveydenhuollossa.”’

Ethereum onkin protokolla tai palvelualusta, jossa
lohkoketjuteknologian avulla mahdollistetaan ohjelmien
ja algoritmien suorittaminen seki virtuaalivaluuttojen
ja mainejirjestelmien kehittdminen. Ethereumia Vitalik
Buterinin kanssa kehittineen Gavin Woodin mukaan
sen tarkoituksena on tuottaa yleinen teknologia, jonka
pdille voidaan rakentaa kaikki vaihtoon perustuvat toi-
minnat (eli luoda transaction-based state machine). Timi
tarkoittaa kiytinnossi lohkoketjuteknologiaan perus-
tuvaa "Ethereumin maailmaa” eli tilakonetta, jossa kaikki
laskennalliseen muotoon muunnettavissa olevat tilat ja
niiden muutokset vilittyvit timin maailmaprotokollan
avulla.”

Ethereum tarvitsee kuitenkin oman 7valuuttansa’
tai resurssinsa, Etherin (ETH). Titid valuuttaa kiytetdin
kannusteena yllipitid taustalla olevan lohkoketjua. Pro-
sessi eroaa jonkin verran Bitcoinin louhinnasta, jossa
jokainen uusi louhittu kolikko muodostuu ikdin kuin
“kiyttimittomiksi transaktioksi” tai, hieman yksinker-
taistaen, koodiriviksi, johon tietylld kiyteijilld on oikeus.
Kun transaktio tapahtuu, syntyy uusi koodirivi, joka
kertoo uuden kiyttsoikeuden haltijan. Ethereum-ketju
tallentaa jatkuvasti verkoston “nykytilan” mukaan lukien
kidytedjatilit ja niiden saldot. Transaktion tai muun tapah-
tuman oikeellisuus varmistetaan yksinkertaisesti: onko
kdytedjalld carpeeksi saldoa. Etherin tarkoitus e ole olla
valuutta vaan Ethereumin sisdinen resurssi. T4td resurssia
kdytetdin koodien ja ilysopimusten suorittamiseen, eiki
silli ole rajoitettua kokonaismiirid kuten Bitcoinilla
— tosin Etherin vuosittainen louhintaraja on 18 mil-
joonaa. Ether siis toimii 8ljyn kaltaisena koko alustaa
vauhdittavana elementtini. Ethereum-alustaa kuitenkin
rajoitetaan Gasin (polttoaineen”) avulla. Jos esimerkiksi
ilysopimus vie paljon kaistaa ja sen suorittaminen kestid
kauan, Gas-luku on suuri, jolloin tarvitaan enemmin
Etherid. Niin on tarkoitus “tasoittaa” lohkoketjua eli ra-
joittaa esimerkiksi paljon Etherid omistavan tahon kykyi
vaikuttaa ketjuun.

Itse asiassa juuri Ethereum- tai ilysopimuspohjainen
lohkoketju oli kiytdssi Gyeonggin maakunnan #ines-
tyksessd>'. Pierre Noizatin taas on ehdottanut Bitcoinin
rakenteeseen pohjautuvaa sihkoistd ddnestystd. Tissi jir-
jestelmissi dinen antaminen toimisi samoin kuin kryp-
tovaluutan transaktio. Ainestijilli olisi tietty miiri di-
nestysluottoa, joka kohdistettaisiin tiettyyn tai tiettyihin
ehdokkaisiin tai ehdotuksiin riippuen #inestyksen sisil-
l6std. Lyhyesti sanottuna kolme julkista avainta yhdis-
tettdisiin, jolloin tietyt ennalta luodut osoitteet tulisivat
“rahoitetuksi”, ja sen myotd ne nikyisivit ketjussa. Ketju
voitaisiin lopuksi kiddntid4 suoraan d4dnestystuloksiksi. Sa-
malla jokainen voisi katsoa, onko hinen osoitteensa ra-
hoitettu eli 44ni mennyt lipi.>

Sihkoisessd ddnestyksessi on tietysti omat ongel-
mansa. Esimerkiksi Aalto-yliopiston professori Jarno
Limnéll on todennut, ettd sihkoinen dinestys lisid hy-
bridisodan uhkaa. F-Securen tutkimusjohtaja Mikko
Hypponen on taas katsonut, ettei perinteisessi d4nesti-
misessi ole mitiin ongelmaa, joka "digitalisaation olisi
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ratkaistava”. “Paperidinestys” myds mahdollistaa helpon
uudelleenlaskennan.”® Noizat jakaa ainakin osittain
saman nikemyksen: sihkéisen ddnestyksen ei olisi tar-
koitus korvata perinteistd d4nestysti vaan tarjota vaih-
toehtoinen, rinnalla toimiva tapa®. Toisaalta kansalai-
silla, d4nestdjilld, pitiisi olla jonkinlainen mahdollisuus
todeta tai varmentaa kiytettivin koneen ja koodin
(lohkoketjun) oikeellisuus. Monimutkaiset jirjestelmit
ovat viime kidessi suunnittelijoiden ja koodaajien tuo-
toksia, joihin ”tavallisen kansalaisen” on vaikea sanoa
mitdin.

Yksi Ethereumin kehitedjistd, Vitalik Buterin, on esi-
tellyt uudenlaista varmistamisprosessia, joka poikkeaa
Bitcoinin louhinnasta (proof-of-work). Todistus osak-
kuudesta tai “osakkuusvarmennus” (proof-of-stake) on
kehitetty Casper-projektissa, joka perustuu Ethereumiin.
Varmistusprosessissa valitsijat ddnestivit seuraavasta
ketjun lohkosta, mutta jokaisen #inestijin antaman
diinen painoarvo riippuu tihin dineen asetetusta resurssi-
talletuksesta. Casperissa timi resurssi on Ether. Jokainen
Etherid omistava voi luoda erityisen transaktion, joka
lukitsee halutun resurssimairin talletukseen. Niin tal-
letuksen tekijistd tulee valitsija, joka ottaa osaa uusien
lohkojen kasaamiseen ja saa tistd tiettyjen algoritmisten
sddntdjen mukaan palkkioita. T#llainen varmistamistapa

?ikeastaan koko internet

on rakennettu hyvin
hallintakeskeisesti.”

sddstdid huomattavasti energiaa verrattuna louhinnan ko-
netehojen jakamiseen perustuvaan varmistamiseen. Se
myds tekee epitodennikdisemmiksi 51%-ongelman eli
tilanteen, jossa yksittdinen taho kontrolloi yli puolta ver-
koston louhintatehosta luoden mahdollisuuden viirin-
kdytoksiin.”

Erityisesti Ethereumin kaltaiset monimutkaiset loh-
koketjusovellukset ovat tulleet ryminilli myss Wall
Streetille. Wired-lehti uutisoi Richard Craibin uudesta
Numerai-yrityksesti, jossa osakekaupan hoitaa tekoily.
Yritys keridd yhteen tirkeimmit osakekauppatiedot, jotka
sitten jaetaan tuhansien ohjelmoijien kesken. Heidin
tarkoituksenaan on rakentaa tietojen pohjalta malleja,
jotka hoitaisivat kaupat automaattisesti ja entistd pa-
remmin tuloksin. Parhaista malleista palkkiona on Bit-
coineja. Craibin mukaan ongelmana on kuitenkin it-
sekkyys: miksi voittanut ohjelmoija virviisi myds muita
mukaan? Vastauksena tihin on uusi Numeraire-valuutta
tai -rahake, jonka tarkoitus on muuttaa "Wall Streetin
kilpailu yhteistytksi”.”® Numerairella ohjelmoijat lyovit
vetoa siitd, toimivatko heidin algoritminsa markkinoilla.
Jos ne toimivat, he saavat Numerairensa takaisin seki
osinkoa Bitcoineina. Craibin mukaan Numerairen arvo
kasvaa, kun rahaston varat kasvavat. Niin ohjelmoijat
tavallaan puhaltavat yhteiseen hiileen. Tdmi tietysti ta-
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”NSA-vuodoissa paljastui,
ettd Yhdysvallat oli
kaapannut eriniisten
reititinten tietoliikenteen
kokonaisvaltaisesti.”

pahtuu yhden rahaston sisilli, joka kiy kilpailua muita
rahastoja vastaan.

Lohkoketjun ja sen sovellusten ongelmia

Tutkimusartikkeleissa ja -keskustelussa on kritisoitu
laajasti lohkoketjuteknologiaa ja nostettu esiin sen on-
gelmia. Vaikka lohkoketju tihtid desentralisaatioon
eli hajauttamiseen ja siten hallinnasta vapautumiseen,
voidaan yleisemmilld tasolla katsoa, ettd oikeastaan koko
internet on rakennettu hyvin hallintakeskeisesti. Ale-
xander Galloway on esimerkiksi kisitellyt internetin lii-
kennettd ja verkko-osoitteita ohjaavia protokollia (TCP/
IP sekd DNS ja sihkdposteissa kiytetty STMP), jotka
on muodostettu niin, etti tietoliikenteen keskuksellinen
hallinta on helppoa. Internetissi selkeit protokollara-
kenteet mahdollistavat tietojen luovuttamisen, mutta
myés niiden suoran kaappaamisen, kuten NSA-vuodot
Internetissi kaikki “solmukohdat”
(node; esimerkiksi tietokone) voivat luoda yhteyksii kes-

ovat osoittaneet.

keniin ilman hierarkkista vilitedjad. Tistd huolimatta
niiden “solmujen” on puhuttava ”samaa kieltd”, ja toi-
saalta ne kulkevat eriniisten ohjaavien laitteistojen, reiti-
tinten, kautta.”” Jirjestelmi siis jakaa protokollan, jolloin
hallintamalli on sisiistetty verkkoon. NSA-vuodoissa
paljastui, ettd Yhdysvallat oli kaapannut eriniisten reiti-

tinten tietoliikenteen kokonaisvaltaisesti. Vaikka Bitcoi-
nissa luottamus pyritd4n siirtimiin taustalla toimivaan
lohkoketjuun ja tietysti myos louhintaprosessiin, luotto
kohdistuu viime kidessi salausmekanismiin, koodiin ja
kehittdjiin. Samalla piivitykset ja kehitystyd syntyvit tie-
tyssd rajatussa yhteisossi.>®

Vaikka lohkoketjua on kritisoitu ketjun hakkeroinnin
helppoudesta, erityisesti julkisia ketjuja niyttid olevan
vaikea muokata juuri niiden desentralisaation vuoksi.
Toisaalta julkinen ketju ei kuitenkaan viltcimittd takaa
samanlaista yksityisyyttd kuin rajateu, yksityinen ketju.
Jilkimmiisen ongelma on vuorostaan nimenomaan sen
yksityisyydessid: lohkoketjun “ideaali” perustuu suurelta
osin vapaaseen itseorganisoitumiseen ja luottamukseen,
johon sulkeutuminen, rajat ja midrdivi "keskus” eivit
kuulu. Julkisissa ketjuissa ongelmana sen sijaan on, ettd
kdytedja- ja kehittdjirajapinnat eivit ole tasaveroisia.
Vaikka julkinen ketju ei ole minkdin tahon hallussa,
jirjestelmin kehitedjilli voi olla mahdollisuus vaikuttaa
verkon toimintaan esimerkiksi uusilla piivityksilld. Ei-
vitkd sen paremmin yksityiset kuin julkisetkaan tekno-
logiat pelastu valtioiden tai yksityisten jitti-instituu-
tioiden harjoittamalta verkkourkinnalta, vaikka tihin
mennessd esimerkiksi Bitcoinin lohkoketjun salauksen
murtaminen on osoittautunut vaikeaksi. Julkisissa ver-
koissa tai lohkoketjuissa data on aina kolmansien osa-
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puolien analysoitavissa®®. Lohkoketjussa syntyvistd “kir-
janpidon” historiasta voi olla mahdollista lukea, kuka
ketjuun tallentuneet transaktiot on tehnyt. Henkilsl-
lisyys voi paljastua, jos rinnalla on toinen tietokanta,
johon verraten transaktiot ovat liitettdvissi konkreettisiin
tapahtumiin. Tietysti my&s e-lompakon salasana on syyti
pitdd tallessa: mitdiin turvaa tai vakuutta kolikoille ei
ole.®®

Tere Vadén on summannut lohkoketjun yleisid on-
gelmia. Ketju kirsii ei-ammattilaisen nikokulmasta
kiytettivyysongelmista: kiytesliittymd ja esimerkiksi
anonymiteetin yllipitiminen eivit ole yksinkertaisia
asioita. Toisaalta ketjua ovat jo tuotteistamassa suuret
toimijat, jolloin valta-asemat sdilyvit, vaikka — Swania
lainaten — ketjun piti olla tasa-arvoa tuottava tekno-
logia. Niin ollen suuremman yleisén silmissi puheet
vallankumouksellisuudesta ja uutuudesta niyteavie tyh-
jiled lupauksilta, joissa kaikuvat aikaisempien vuosien
vertaisverkkojen epionnistumiset.®’ Jesse Yli-Huumo,
Deokyoon Ko, Sujin Choi, Sooyong Park ja Kari Smo-
lander ovat vuorostaan tiivistineet osuvasti erityisesti Bit-
coinin yhteydessi ilmenneitd teknisid ongelmia. Heidin
mukaansa yhteni ongelmana on latenssi eli viive: Bit-
coinin pidversiossa transaktioiden varmistus voi kestid
jopa puoli tuntia, kun esimerkiksi Visalla asia hoituu
muutamassa sekunnissa®. Samalla lohkoketjun kaista on
rakennettu kisittelemiin hyvin pienid bittimdrid. Bit-
coinin nykyisessi versiossa yhden lohkon koko voi olla
yksi megatavu. Tosin esimerkiksi Ethereumissa ei tillaista
rajoitetta ole. Erityisesti pienet lohkoketjut ovat todella
aletdiita 51%-hyokkiyksille.%

David Golumbia tiivistdd 51%-ongelman teoreetti-
seksi mahdollisuudeksi vaikuttaa ketjun kokonaisuuteen,
kun jirjestelmistd 51 prosenttia on tietyn tahon hallussa.
Ketjun uusi lohko “hyviksytdin”, jos suurin osa verkon
solmukohdista varmistaa sen oikeaksi. Hallitseva taho
kykenisi joko estimiin transaktioiden varmistamisen tai
hyddyntimiin edelld mainittua “kaksinkertaisen kiyton
ongelmaa”.** Vaikka pitkiin arvioitiin, ettei 51%-on-
gelma toteudu, nidin kuitenkin kivi vuonna 2014°. Valta
onkin siirtynyt entistd enemmin kiyttdjiverkostolta tie-
tyille yksitedisille kdytedjille tai kollektiiveille, kun lou-
hinta on jatkuvasti vaikeutunut. Nykydin hysdylliseen
ja kustannustehokkaaseen louhintaan vaaditaan valtava
midrid konetehoa ja energiaa. Alkuaikoina tuhansia ja
satoja tuhansia kolikoita haalineet voivat entistd hel-
pommin kiyttdd 51%-ongelmaa omaksi hyoddykseen.
Niytedisi myds siled, ettd hintaan on pyritty vaikut-
tamaan bottien avulla.*

Yksi suuri uhka uusille teknologioille on maailman-
laajuinen ekologinen kriisi. Steve Hucklen ja Martin
Whiten mukaan Bitcoinin louhinnan energiankulutus
oli vuonna 2014 noin 3,38 terawattituntia. Vertailu-
kohdaksi he esittivit, ettd 2,72 miljoonan jamaikalaisen
energiankulutus oli samaisena vuonna noin 3,03 tera-
wattituntia. Esimerkiksi Visan jirjestelmissd yksittdinen
transaktio vie vain 0,0003 talouden verran energiaa.
Energiankulutus on suosion mukana vain kasvanut.

Lokakuussa 2017 Bitcoinin kulutusarvio oli noin 21,9
terawattituntia ja Ethereumin jirjestelmin noin 5,7 te-
rawattituntia. Will Martin arvioi Maailman talousfoo-
rumin sivuilla, ettd yhden transaktion energiankulutuk-
sella voitaisiin yllidpitid kotitaloutta neljin viikon ajan.
Myos lohkoketjun lipindkyvyys vaatii laajoja julkisia
metadatamiirii ja niiden seurantaa, vaikka luottamus
onkin osittain automatisoitu ketjun toimintaan.” Jeff
Hecht huomautti Nature-lehden artikkelissaan, etti jo
nyt uusien informaatioteknologioiden tarvitsemia suuria
nopeuksia on vaikea yllidpitdd niiden vaatimien suurten
energiamidrien takia®. Tillainen kulutus on viistimittd
ongelma teknologian laajentumiselle maailmassa, jossa
pitdisi leikata ilmastopddstdjd eli fossiilisten polttoai-
neiden kulutusta®. Yksi suuri syy Bitcoinin valtavalle
energiankulutukselle on sen suunnittelussa ja laskennal-
listetussa luottamuksessa: Bitcoin-jirjestelmin salaus- ja
turvallisuusvaatimukset ja koko louhintaprosessi ovat ras-
kaita ja konetehoa vaativia toimia.

Lopuksi

Lohkoketju on tekniikka, jota sovelletaan hyvin monin
tavoin. Perusperiaate eli hajautettu tai desentralisoitu
tietokanta tai tilikirja kuitenkin toistuu. Niin ollen
ketju ”innovaationa” on sidoksissa sen soveltamistapaan,
jolloin sen olemus riippuu juuri kidyttyhteydestd. Jos
esimerkiksi haluttaisiin, ettd Bitcoin olisi toimiva va-
luutta, tiytyisi sitd periaatteessa sddnnelli’”°. Tami taas
sotii osittain koko Bitcoinin ajatusta vastaan, mutta vai-
kuttaa samalla my®&s itse lohkoketjun toimintaan. Toi-
saalta tidysin siitelystd vapaa kryptovaluutta kohtaa hel-
posti 51%-ongelman, jolloin ajaudutaan jilleen keskuk-
selliseen hallintaan, siintelyyn.”

Ongelmistaan huolimatta lohkoketjulla on paikkansa
yhteiskunnassa. Vaikka lohkoketju ja sen kidytinnél-
liset sovellukset eivit ole tiysin lunastaneet lupauksiaan,
niyttdd sen tulevaisuus ruusuiselta — tai niin ainakin
keskusteluissa povataan’. Vaikka ketju niyttdd johdon-
mukaiselta kehitysaskeleelta 1900-luvun informaatiotek-
nologian ja varsinkin internetin historiassa, siind tiivistyy
monia aikaisempia ajatuksia ja innovaatioita.

Poliittisista nikokulmista tai menneisti ja tulevista
yhteisdmalleista vapaata teknologiaa ei ole olemassa. On
tirkedd ymmiredd, mihin koodia tai tiettyd teknologiaa
kdytetddn, ja ennen kaikkea, mistd se tulee. Lohkoketju
on hyvi esimerkki tdstd. Sitd voi pitdd jopa ajattelu-
tapana, jolla lihestytddn erityisesti ohjelmistokehitystd
mutta myos monia ihmiselimin ja yhteiskunnallisen ole-
misen ongelmia ja niiden ratkaisuja.

Artikkelin jatko-osa “Lohkoketjuteknologian
yhteiskunta. Osa II: Lobkoketjun rajatut

mutta desentralisoidut markkinat” on luettavissa
numeron 1/2018 verkkosivuilla osoitteessa:
www.netn.fillebti/niin-nain-118
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Nakamoto 2008; Ethereum/Wiki, “His-
tory”; O’Hagan 2016. Myés Suomessa
on 1990-luvun puolivilissi vaikutta-
nut Digicash-yrityksen Ecash, jonka
suomalaisena levittdjini toimi EUnet
ja jonka transaktiot kulkivat Meritan
(nyk. Nordea) kautta. Tarkoituksena oli
ilmeisesti ”ladata” rahaa (enimmilliin
sata markkaa) e-lompakkoon, jolla voi-
tiin sitten maksaa ostoksia. (Narayanan
ym. 2016, 11-14. Ks. my®&s netlab.tkk.
filopetus/s38118/598/htyo/49/ecash.
shtml.)

Ks. Hoepman 2008. Double-spend-
ongelmaa ja sen vertaisverkkoratkaisuja
ovat kiisitelleet jo 2007-2008 esim.
Opiskov ym. 2007.

Tschorsch & Scheuermann 2016,
2084-2086; Ks. myds Ethereum/Wiki.
“History”.

Haber & Stornetta 1991; Narayanan
ym. 2016, 16-17.

Karlstrom 2014, 28; Lauslahti ym.
2017, 3.

Esim. Redlich & Moritz 2016, 27-29;
myds esim. Jakonen 2015.

Esim. Pratt 2015; Swan 2015b, 42-43.
Smith 2016.

Esim. coinmarketcap.com. Syksylld
2017 sivustolla oli listattuna yli 1 300
kryptovaluuttaa. Ks. laaja globaali tutki-
mus erityisesti suurimmista kryptovaluu-
toista, Hileman & Rauchs 2017.
Bitcoinin arvon kehitysti voi seurata
reaaliaikaisesti osoitteessa: coindesk.
com/price/.

Swan 2015a, 17. Reijers ym. (2016,
135) miirittelevit timin dlysopimus-
mallin desentralisoiduksi "sopimusten
pakottamiseksi”.

Esim. Szabo 1997.

Swan 2015b, 43.

Wood 2017; ks. My®s Ethereum/Wiki;
CoinDesk 2016.

Das 2017.

Noizat 2015.

Kerinen 2016; my®s Aalto.fi 2016.
Noizat 2015, 453.

Esim. Buterin 2016.

Metz 2017b. Ks. Numeraista myds Metz
2016.

Galloway 2004, 7-9, 12; 2014, 111—
113; Watson 2012, 168-172; Wilson
2015, esim. ”3. The Physical Structure
of the Internet”; Narayanan ym. 2016,
59-60. Esimerkiksi internetissi data
siirtyy paketteina, jotka kulkevat tehok-
kaasti eri reitteji pitkin. Ne siis pirstou-
tuvat ja ne kootaan taas protokollien
osoitejirjestelmidn mukaisesti yhteen.
Mallard ym. 2014; De Filippi & Love-
luck 2016; Karlstrom 2014, 31-32.
My®s itse koodilla (koodikielelld ja
biniirikoodilla) on materiaalinen eli
sosiaalinen seki ideologinen ulottuvuu-
tensa (esim. Coeckelbergh & Reijers
2015; Evens 2015, 1). My®s vertaisver-
kot, hajautettu laskennallisuus ja hajau-
tettu tietojenkisittely ovat kohdanneet
paljon kritiikkii. Esimerkiksi vertais-
verkoissa toistuvat yleensi yksittiisten
solmujen prosessien tietimistd koskevat
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66
67

ongelmat ja keskiniisen synkronoinnin
ja ongelmankisittelyn heikkoudet.
Niiden lisiksi ilmenee eriinlaisia alion-
gelmia esimerkiksi ajan synkronoinnissa
tai lokaalien ja globaalien tasojen vili-
sessd vuorovaikutuksessa. Monet ongel-
mista toistuvat lohkoketjuissa. Toisaalta
lohkoketjurakenne pyrkii ohittamaan
esimerkiksi verkon niukkojen resurssien
ongelman siten, ettd laskentateho on
periaatteessa kaikkien kiytossi. (Ghosh
2007, 6-9. Hajautettujen jirjestelmien
kohtaamista ongelmista ja lohkoketju-
teknologian eriistd korjausehdotuksista
ks. Wattenhofer 2016.)

Ks. De Filippi 2016.

Kostakis & Giotitsas 2014, 436; Naray-
anan ym. 2016, 48-50. Guadamuz &
Marsden 2015; De Filippi 2016, 48-50.
Vadén 2016; Swan 2015b, 42. De
Filippi & Loveluck ovat tiivistineet
(2016) vertaisverkkoyhteissjen (P2P)
ongelmiksi yhteisdn rajojen ja kannusti-
mien méirittimisen, jiseniston roolit ja
konfliktien kisittelyn.

Toisaalta esimerkiksi pankkisiirrot eri
pankkien vililld voivat kestid parikin
piivii. Visalla ei mydskdin voi siirtdd
rahaa suoraan ja vilittomisti yksityis-
henkiliden vililli, mutta esimerkiksi
uudemmilla kryptovaluutoilla — kuten
Litecoinilla ja Dashilla — voi.
Yli-Huumo ym. 2016. Kirjoittajat myds
summaavat lohkoketjututkimusta. Siini
on keskitytty piiasiassa turvallisuuteen,
resurssihukkaan ja kiytettivyyteen. Esi-
merkiksi latenssista, moniketjuisuudesta,
ketjun koosta, ketjun jakaantumisesta
(forking) ja kaistanleveydesti ei kirjoitta-
jien mukaan ole juurikaan tutkimuksia.
He my®s jatkavat, etti moniakaan tutki-
muksia ei ole julkaistu “korkealaatuisissa
aikakausjulkaisuissa” (sama, 22). Ks.
tiiviisti myds O’Dwyer 2016.

Golumbia 2016. Louhijat lisdivit loh-
koja ketjuun jatkuvasti, mutta huijari
alkaa ikidn kuin luoda omaa ketjua, joka
haarautuu “oikeasta ketjusta”. Bitcoinin
yhteydessi pisin lohko voittaa tai hyvik-
sytidin “oikeaksi”, joten huijarilla olisi
oltava enemmiin konetehoa kuin muilla
louhijoilla (ks. Ethereum/Wiki, "His-
tory”). Lohkojen tarkistuksen huijaami-
sesta ks. Narayanan ym. 2016, 59-60;
Malmo 2015; Lanchester 2016.

Ks. Felten 2014. Dallyn (2017, 470)
esittiid, ettd vuonna 2016 noin 70
prosenttia louhinnasta hallitsi nelji
kiinalaista louhintainstituuttia, jotka
ovat my&s pyrkineet estimiin nykyisen
megatavun lohkokoon suurentamisen.
Esim. Guadamuz & Marsden 2015.

De Filippi 2016; Huckle & White 2016;
Malmo 2015; 2017; Martin 2017.
Christopher Malmon mukaan Bitcoin
pystyy kisittelemiin noin 360 000
transaktiota piivittiin (vuonna 2015),
mutta Visa taas noin 160 miljoonaa
piivittdin (vuoden 2013 tiedot; Malmo
2015; Visa 2013). Malmo kritisoi my®s
Hass McCookin (2014) analyysii, jonka
mukaan Bitcoin tuottaisi moninker-
taisesti vihemmiin hiilidioksidia kuin

perinteinen pankkijirjestelmi. McCook
ei oikeastaan ollenkaan huomioi niiden
jirjestelmien kokoeroja. Bitcoinin ja
Ethereumin energiankulutusta voi seu-
rata osoitteessa: digiconomist.net.

68 Hecht 2016.

69 Lihde 2013.

70  Papadopoulos 2015, 168.

71 Ks. iiviisti Bitcoinin jirjestelmin
desentralisaatiota rajoittavista piirteistd
Bshme ym. 2015, 220-222.

72 Ks. kiytinnéllisten sovellusten vihii-
syydesti ja innovaatiohypen ongelmista
esim. Honkanen 2017a; b. Lisiksi on
hyvi huomata, etti yksityisilld lohko-
ketjuilla voidaan helpostikin tehostaa (ja
onkin tehostettu) organisaatioiden toi-
mintoja, mutta julkisia ketjuja — joiden
tarkoitus oli juuri tuottaa todella desent-
ralisoituja alustoja — on hyvin vaikea
ottaa kiyttdon.
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